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ZÁKLADNÉ PRINCÍPY A POJMY Z OBLASTI BEZPEČNOSTI PRI POUŽITÍ KOMUNIKAČNÝCH TECHNOLÓGIÍ

Informačný systém (IS) = Informačná technológia + Komunikačná technológia

Informácia sa spracováva v troch formách 
-    archivácia

· spracovanie

· prenos

Informáciu treba chrániť, ak :

a.) ide o „citlivú informáciu.“

b.) môže dôjsť k  
-   majetkovým stratám

-   narušeniu na cti 
-  zdravotné záznamy

-  daňové priznania

-  bankové účty

-  obchodné záznamy

-  straty na ľudskom zdraví, prípadne na ľudskom živote

Procesy v rámci riadenia dostávajú špeciálny prívlastok a to kritické procesy súvisiace s bezpečnosťou. 

Informačný systém je tak bezpečný ako bezpečný je jeho najviac citlivý článok.

Časti Informačného systému a s tým súvisiaca bezpečnosť:


Komunikačná bezpečnosť je daná zaistením:

a.) dôvernosti – k údajom majú prístup len autorizované objekty

b.) Integrity a autenticity – dáta môžu modifikovať len autorizované subjekty

c.) dostupnosti – dáta sú autorizovaným objektom do určitej doby prístupné, nedôjde teda k odmietnutiu služby

ZÁKLADNÉ POJMY V KOMUNIKAČNEJ BEZPEČNOSTI:

a.) Zraniteľné miesto – slabina IS využiteľná ku spôsobeniu škody, je dôsledkom chýb pri návrhu alebo analýze, alebo dôsledkom skrytých kanálov

b.) Hrozba – možnosť zaútočiť na zraniteľné miesto

 

poznáme  
- úmyselná hrozba – hacker





- neúmyselná hrozba – šumy v komunikačných kanáloch

c.) Útok – bezpečnostný incident, úmyselné zneužitie zraneného miesta k spôsobeniu strát

BEZPEČNOSTNÉ FUNKCIE, BEZPEČNOSTNÉ MECHANIZMY A BEZPEČNOSTNÉ SLUŽBY:







Techniky na elimináciu šumového komunikačného kanálu:

ARQ – režim prenosu s potvrdením – detekčné kódy

FFC – režim prenosu s doprednou korekciou – korekčné kódy

BEZPEČNOSTNÁ ARCHITEKTÚRA KOMUNIKAČNEJ SIETE PODĽA ISO 7498-2

Norma definuje základné bezpečnostné služby pre komunikačné siete komunikujúce v rámci 7 vrstvového referenčného modelu OSI. 

ISO 7498-2 = odporúčaniu X.800

Bezpečné služby podľa ISO/OSI 7498-2

a.) služba dôvernosť 
- dôvernosť prenosu správ

- dôvernosť v rámci spojenia

- dôvernosť toku dát

- selektívna dôvernosť

b.) služba riadenia prístupu

c.) služba autentizácie 
- autentizácia odosielateľa





- autentizácia prijímateľa

d.) integrita 
- prenosu správ



- spojenia



- selektívna

e.) služba nepopierateľnosti zodpovednosti

	 
	vrstvy OSI

	Bezpečnostná služba
	1.
	2.
	3.
	4.
	5.
	6.
	7.

	Autentizácia spojenia
	 
	 
	X
	X
	 
	 
	X

	Autentizácia odosielateľa
	 
	 
	X
	X
	 
	 
	X

	Služba riadenia prístupu
	 
	 
	X
	X
	 
	 
	X

	Dôvernosť spojenia
	 
	X
	X
	X
	 
	X
	X

	Dôvernosť prenosu správ
	X
	X
	X
	X
	 
	X
	X

	Selektívna dôvernosť
	 
	 
	 
	 
	 
	X
	X

	Dôvernosť toku dát
	 
	 
	X
	 
	 
	 
	X

	Integrita spojenia s opravou
	X
	 
	 
	X
	 
	 
	X

	Integrita spojenia bez opravy
	 
	 
	X
	X
	 
	 
	X

	Selektívna integrita
	 
	 
	 
	 
	 
	 
	X

	Integrita prenosu správ
	 
	 
	X
	X
	 
	 
	X

	Selektívna integrita správ
	 
	 
	 
	 
	 
	 
	X

	Zodpovednosť odosielateľa
	 
	 
	 
	 
	 
	 
	X

	Zodpovednosť doručenia
	 
	 
	 
	 
	 
	 
	X


BEZPEČNOSŤ PRENOSU V ŽELEZNIČNÝCH APLIKÁCIACH 

PODĽA EN 501-59-1,2 (uzatvorené, otvorené prenosové systémy)




Zariadenie súvisiace s bezpečnosťou = železničné zabezpečovacie zariadenie

SSB – správa súvisiaca z bezpečnosťou

OPCHP – ochrana proti chybám prenosu (bezpečnostné kódy)

OPNP – ochrana proti neoprávnenému prístupu (kryptografické systémy)

Uzatvorený prenosový systém: 

- známy počet účastníkov

- vlastnosti siete sa nemenia

- zamedzený prístup nepovolaným objektom

Otvorený prenosový systém:

- neznámy (ľubovolný) počet neznámych účastníkov

- vlastnosti siete sa môžu meniť

- ide o nedôveryhodný prenosový systém

Útoky ohrozenia na správu:

1. tok prijatých správ je menší ako sa očakáva – ohrozenie typu vymazanie

2. tok prijatých správa je väčší ako sa očakáva – ohrozenie typu opakovanie, vloženie

3. tok prijatých správ je rovnaký ako sa očakáva – 
a.) zmenilo sa poradie sekvencie








b.) správa bola modifikovaná








c.) modifikovala sa adresa príjemcu



d.) oneskorenie správy

Komunikácia medzi železničnými zabezpečovacími zariadeniami cez otvorený prenosový systém:

	Triedy
	
	Reprezentant

	1
	všetky vlastnosti sú známe počas životného cyklu sa nemenia, je známy aj počet účastníkov
	LAN, PROFIBUS

	2
	Známe sú len niektoré vlastnosti, ktoré sa nemenia počas životného cyklu. Ide o jednu užívateľskú skupinu s obmedzením rozšírením 
	LAN, PROFIBUS počas 

životného cyklu existuje 

možnosť nahradenia 

prenosového systému iným

	3
	Známe sú len niektoré vlastnosti, ktoré sa nemenia počas životného cyklu. Ide o spojenie niekoľkých známych uzatvorených prenosových systémov
	LAN

	4
	Vlastnosti sú neznáme a počas životného cyklu sa nemenia. Používajú sa dôverné siete, ide o spojenie viacerých užívateľských skupín
	WAN patriace železnici

	5
	Neznáme vlastnosti, meniace sa informácie počas životného cyklu
	verejná telefónna sieť 

v neočakávanom okamihu

	6
	Vlastnosti neznáme, informácie sa počas životného cyklu menia, používa sa verejná telefónna sieť s malým výskytom vstupu neoprávnenej osoby
	verejná telefónna sieť

	7
	Vlastnosti neznáme, informácie sa počas životného cyklu menia, používa sa verejná telefónna sieť s častým výskytom vstupu neoprávnenej osoby
	Internet


	OHROZENIA
	OCHRANY

	
	O1
	O2
	O3
	O4
	O5
	O6
	O7
	O8

	vymazanie
	X
	 
	 
	 
	 
	 
	 
	 

	opakovanie
	X
	X
	 
	 
	 
	 
	 
	 

	vloženie
	X
	 
	 
	X
	X
	X
	 
	 

	zmena poradia
	X
	X
	 
	 
	 
	 
	 
	 

	poškodenie
	 
	 
	 
	 
	 
	 
	X
	X

	oneskorenie
	 
	X
	X
	 
	 
	 
	 
	 

	modifikovanie
	 
	 
	 
	 
	X
	X
	 
	X


O1 -  poradové číslo

O2 – časová pečiatka

O3 – uplynutie času

O4 – identifikácia zdroja a miesta určenia

O5 – spätnoväzobná správa 

O6 – identifikačná procedúra

O7 – bezpečnostný kód

O8 – kryptografické techniky

Strom funkcií bezpečného prenosového systému:


Základné špecifikácie v železničnej doprave:

- riadenie kritických procesov súvisiacich s bezpečnosťou

- ide o skupinové procesy

- ide o časové procesy

- časová platnosť správy

- cyklický prenos správ

- musí byť garantovaná úroveň bezpečnosti – SIL 1 až SIL 4 (safety integrity level)

O1 – poradové číslo – číslovanie poradia správ sa skladá z pridania čísla každej správe posielanej medzi vysielačom a prijímačom – kontrolujeme poradie správ

O2 – časová pečiatka – väčšina aplikácií pracuje v čase – ich priebeh je časovo závislý. Pre určité časové úseky môžu byť staré informácie neškodné, pre iné predstavujú nebezpečenstvo – riešenie je v pridávaní časovej informácie ku správe

O3 – uplynutie času – pri cyklickom charaktere prenosu môže prijímač kontrolovať oneskorenie medzi dvoma správami. Ak oneskorenie prekračuje definovaný (t musí sa predpokladať chybový stav. Ak je dostupný spätnoväzobný kanál dohľad nad prenosom môže vykonávať odosielateľ, ktorý spúšťa časovač pri odosielaní správy. Príjemca odpovedá potvrdzujúcou správou. Ak odosielateľ neprijme potvrdzovaciu správu v rámci (t musí predpokladať chybový stav.

O4 – identifikácia zdroja – skupinové komunikačné procesy potrebujú prostriedky na kontrolu zdroja všetkých prijatých informácií. Správy musia obsahovať jednoznačnú identifikáciu zdroja a miesta určenia

O5 – spätnoväzobná správa – ak je k dispozícií vhodný prenosový kanál možno od príjemcu poslať spätnoväzobnú správu. Použitie spätnoväzobnej správy môže prispieť k bezpečnému prenosu poskytnutím kladného potvrdenia o prijatých platných a aktuálnych správ.

O6 – identifikačná procedúra – môže poskytnúť ochranu proti maskovaniu

O7 – bezpečnostný kód – eliminuje vplyv šumového prostredia komunikačného kanála

O8 – kryptografické techniky – zabezpečujú integritu dôvernosť a autentizáciu správ

MODEL ŠTRUKTÚRY SPRÁV PRE PRENOS SPRÁV CEZ OTVORENÝ PRENOSOVÝ SYSTÉM PODĽA EN 501 59-2

a.) model typu B0  (šifrovanie správ)

b.) model typu B1  (tvorba kryptografickej redundancie)


model typu B0:


model typu B1:



kryptografická redundancia – otisk správy, digitálny podpis správy

KOMUNIKAČNÝ SYSTÉM NA ÚROVNI 2 BODOVÉHO SPOJA

Základné komponenty komunikačného systému na úrovni end – end:












Generátor pseudonáhodnej postupnosti – GPNP

použitie v MATLAB-e  

>>commlib 1

>> commlib

Použitie: 

zisťovanie chybovosti komunikačných kanálov, je súčasťou dvojice scambler-descambler.

ANALÝZA GPNP:

a.) počet jednotiek a núl v perióde L sa musí odlišovať maximálne o 1


L = 2n – 1            kde n je počet pamäťových miest registra

b.) v každom cykle dĺžky L je 2 krát toľko kombinácií i než kombinácií dĺžky i +1 pričom 

     i sa vzťahuje na logickú jednotku, hovoríme tomu vlastnosť kombinatoriky

c.) autokorelačná funkcia ((k) s rastúcim k rýchlo klesá k nule.  ((k) pre k(0 je deliteľné 

     periódou bezozvyšku
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Zapojenie GPNP v MATLAB-e a toolboxe:


PRENOSOVÝ KANÁL:

1.) Fyzikálny model prenosového kanála
a.) 1.charakteristika – Kapacita kanála 
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vmax = C = Bmax log Smax



Bmax = 2.F




Smax – maximálny počet rozlíšiteľných stavov
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b.) 2. charakteristika – Útlmová A(() a fázová B(() charakteristika

2.) Matematický model prenosového kanála – opisujeme ho náhodnými charakteristikami


a.) 1.charakteristika – Chybovosť     
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PON – je počet nesprávne prijatých prvkov (informačných alebo symbolových)


N – je celkový počet prijatých prvkov


Bloková scjéma na určenie chybovosti prenosového kanála:



b.) 2. charakteristika -  Perror 2 = P (neh > i)   vyjadruje s akou pravdepodobnosťou       

                 sa vyskytuje i-násobná chyba pri prenose 









P=[10-1  10-2  10-3]








10-1 je pravdep. 1 násobnej chyby







10-2 je pravdep. 2 násobnej chyby







10-3 je pravdep. 3 násobnej chyby

Vygenerujem si nejaké chybovosti na kanáli a potom budem merať a skúšať

            najvhodnejší kód.

c.) 3.charakteristika - 
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 vyjadruje pravdepodobnosť, že medzi dvomi chybami je počet správ prijatých prvkov 
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Matematické modely binárnych signálových kanálov – BSC

 
- prechodová charakteristika


- reprezentácia v MATLAB-e

Matematický model AWGN kanála:   N((,(2) 

( - mean

( - variance
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di – najmenší bezchybný interval = n  - podľa toho vyberám dĺžku              


                                                               kódového slova
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