11. include() II.,
UPDATE II.,
uploadovanie suborov

1.5.2006




Obsah

m Mozné problémy pri vkladni suborov
m Dodatok ku UPDATE
m Uploadovanie suborov




Problemy pri include()

Majme nasledujuici kod, = Ak zadame parameter

ktory oCakava subor index.htm, tak je
ako parameter: vsetko v poriadku.

if ($_GET['str'] ==") m Ale ak zadame napr.
include('home.htm"); parameter

http://zlyserver.sk/sko
dlivykod.php, tak kod
na inom serveri nam
moze sposobit’

V com je problém? problémy.

else
include($_GET['str']);




include() — mozne riesenia

m Ak ocakavame na vstupe lokalny subor, ale
ho nekontrolujeme (vobec alebo
nedostatocne), moze byt nas skript zdrojom
roznych utokov.

m Jednou z kontrol moze byt napr.
if (file_exists($_GET['str'] . ".php"))

m Keby sme aj netestovali existenciu suboru,
mozno by stacilo len uvedenie priecCinku,
Ccim dame jasne najavo, ze hl'adame lokalny
subor.




Rozsirenie prihlasovania

m Pre kazdého pouzivatel'a budeme evidovat’
pocet prihlaseni.

m VVytvorime stranku s moznost'ou aktualizacie
svojho "profilu” (11-pouzivatel-01.php).
Zatial' len s pridavanim fotografie (budu v
priecinku fotky).

m V tabul'ke skuska_pouzivatelia pridame 2
polozky:
— pocet_prihl — pocet prihlaseni pouzivatela
— foto — nazov suboru fotografie pouzivatel'a

Noveé definicie tabuliek: 11.sqgql




UPDATE — dodatok

m Po kazdom uspesnom prihlaseni chceme zvysit’
pocet prihlaseni daneho pouzivatela (nova polozka
pocet_prihl).

m Aby sme nemuseli zistovat aktualnu hodnotu
danej polozky, mozeme vyuzit’ nasledujuci zapis, v
ktorom uvedieme vyraz na zvysenie danej
polozky: pocet_prihl=pocet_prihl+1.

m Vysledny dotaz: "UPDATE skuska_pouzivatelia SET
pocet_prihl=pocet_prihl+1 WHERE prihlasmeno=""
. $_POST['prihlasmeno’] . ™' LIMIT 1"

ukazka: 11-1login-01.php




Uploadovanie suborov

m Robime cez formular len metodou POST.

m Musime nastavit’ typ kodovania udajov na
multipart/form-data.

m Vlozime prvok formulara typu file
<input type="file" name="xyz" />

m Pri prvku typu file sa nam automaticky
zobrazi tlacidlo na najdenie suboru v nasom
pocitaci.




A ETI R ET L S

<form enctype="multipart/form-data”
action="subor.php" method="post">

<input type="hidden"
name="MAX_FILE_SIZE" value="max" />

<input type="file" name="obr" />
</form>




MAX_FILE_SIZE

m Vo formulari mozeme vytvorit’ Specialny
skryty prvok MAX_FILE_SIZE, v ktorom
nastavime maximalnu pripustnu vel'kost’
uploadovaného suboru (v bytoch).

m <input type="hidden"
name="MAX_FILE SIZE" value="30000" />

m Nemusi fungovat’ vo vsetkych prehliadacoch
— mal by fungovat' v IE.

m Netreba sa na neho spoliehat’.




Akceptovane typy suborov

m Pri prvku typu file mozeme definovat’ atribut
accept, ktorym definujeme akceptované typy
suborov (viac typov oddelujeme Ciarkou).

m <input type="file" acce
name="obr" />

nt="typ_suboru"

m Napr. <input type="file"
accept="image/qgif,image/jpeg" name="obr" />

m Atribut accept nemusi fungovat’ vo vsetkych

prehliadacoch.




Co sa deje po odoslani
formulara so suborom?

m Vsetky klasicke prvky formulara sa spravaju
ako doteraz, teda su v poliach $ POST,
resp. $_GET.

m Uploadované subory sa spravaju inak.
m Nie su dostupné z poli $_POST, resp.
¢ GET, ale vytvori sa pole $_FILES['xyz'],
kde xyz je nazov prvku typu file (<input
type="file" name="xyz"/>).




Udaje po odoslani formulara

PHP Variables

Variable Value
_POST["MAX_FILE_SIZE"] |30000
_POST["submit"] Aktualizu]

_FILES["obr"] Array
i

[name] => testl-obr sachovnica.gif
[type] => image/dgif

[tmp name] => C:AWINDOWS,\TEMP\php=iZ. tup
[error] == 0

[2ize] => 1715




Pole $_FILES|['xyz']

m Je to asociativne pole (dvojrozmerné) s
presne definovanymi prvkami (pozri d'alej).

m Existuje len pocas behu skriptu.

m Po uspesnom uploade sa vytvori docasny
subor na serveri, ktory treba presunut’ na

vhodné miesto. Po skonceni skriptu sa
doCasny subor zmaze.




$ FILES['xyz'] — prvky (1)

® ['name'] — meno povodného suboru s
cestou

m ['tmp_name'] — doCasneé meno suboru s
cestou na strane servera

m ['type'] — mime type suboru (nastavené
klientom — prehliadacom). Napr. Windows
nepoznaju format ogg tak mime nenastavia.
PHP to neopravi, aj ked’ dany format pozna.




$ FILES['xyz'] — prvky (2)

'size'] — velkost’ suboru v bytoch

'error'] — "chybovy" stav prenosu. Vsetky
mozne hodnoty su uvedenée d'alej.

Napr. if ($_FILES['obr']['error'] ==
UPLOAD_ERR_OK)

echo 'Subor bol uspesne uploadovany.';




$ FILES['xyz']['error']

m UPLOAD_ERR_OK (0): ziadna chyba, subor bol uspesne
uploadovany

ako hodnota MAX_ FILE SIZE definovana vo formulari

m UPLOAD_ERR_PARTIAL (3): uploadovany subor nebol
preneseny cely (nastal problém pocas uploadovania)

m UPLOAD ERR_NO_FILE (4): nebol uploadovany Ziadny
subor




Funkcie pri uploadovani (1)

m move_uploaded_file(docasny_subor,
novy_subor) — presunie docasny
uploadovany subor na zadané miesto

m move_uploaded._file($_FILES['xyz']['tmp_na
me'], "nova_cesta/novy_subor.pripona")

m Pouzivatel, pod ktorym sa vykonavaju php
skripty, musi mat’ pravo zapisu do priecCinka
nova_cesta.

m Ak subor na serveri uz existuje, prepise sal




Funkcie pri uploadovani (2)

m is_uploaded_file(docasny_subor) — vrati
TRUE, ak bol zadany subor naozaj
uploadovany pomocou formulara metédou
POST

m is_uploaded_file($_FILES['xy']['tmp_name'])

m basename($_FILES['xyz']['name']) —
povodny nazov suboru bez cesty a bez

pripony

ukazka: 11-pouzivatel-01.php




Dolezité premenné v subore
php.ini
m file_uploads — Ci je mozny upload

m upload_max_filesize — max. velkost’ jedneho
uploadovaneho suboru

m upload_tmp_dir — kde sa umiestnuju uploadované
subory

m post_max_size — max. velkost’ POST sekcie (teda
vSetkych sucasti formulara odosielaneho metddou
POST)

m memory_limit — max. velkost’ pamate, ktoru vie
PHP alokovat’




Co musi platit’ pri uploadovani

m Ak napr. uploadujeme 3 subory naraz,
potom musi platit’:
3 * upload_max_filesize < post_max_size

m Dalej musi platit”:
post_max_size < memory_limit
m MAX_FILE_SIZE <= upload_max_filesize

(dodrziavanie MAX_FILE_SIZE je na
prehliadaci => nespoliehat’ sa na to)




DalSie dolezité premenné v
subore php.ini

m max execution time — max. cas
vykonavania PHP skriptu (regulovanie
vyt'azenia servera)

m max_input_time — max. cas straveny
prenosom "PHP" udajov (POST, GET,
upload, ...)

— Upozornenie: klienti so slabsim pripojenim
moOzu na tomto "stroskotat™.




Premenna v Apache (httpd.conf)

m LimitRequestBody — velkost' "balika", ktoru
Apache akceptuje. (vratane POST, GET, ...)

m V hierarchii predchadzajucich
(obmedzujucich) premennych ma tato
najvyssiu prioritu, lebo je definovana priamo
v Apache (webovom serveri).




Dakujem za
pozornost’' ©

Vase otazky mozete posielat’ do
diskusného fora.




